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\ Lavado de Achvos
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Una de las acciones mas desarrolladas por los narcotraficantes es la modalidad de lavar dinero ilicito, buscando la manera de
dar apariencia de legalidad a bienes provenientes de delitos como extorsiones, secuestros, corrupcion, trafico de personas,
armas y otras actividades indebidas identificadas en el Cédigo Penal Colombiano.

Esta modalidad de lavado de activos, se llama de esta manera, porque los delincuentes buscan “lavar o limpiar’ sus ganancias
a través de propiedades, casas, apartamentos, carros y mercancias. Cabe anotar que estos delitos no son causados solo por
personas naturales, ahora involucran a empresas legalmente constituidas en el mercado como blanco facil para contaminarlas
con esta actividad ilicita.

Cuando una persona o una empresa hace parte de operaciones de lavado SIEMPRE hay riesgo de ser detectado y
capturado. Recuerde que a los “lavadores” no les importa perder dinero pues es un costo que hace parte del negocio.

En Colombia esta conducta se encuentra tipificada en la Ley 599 de 2000, Codigo Penal, articulo 323 (Lavado de activos.): “El
que adquiera, resguarde, invierta, transporte, transforme, custodie o administre bienes que tengan su origen mediato o
inmediato en actividades ya mencionadas.

¢Como puede involucrarse
con esta actividad?

Caso clientes

Personas naturales o Personas naturales o Personas naturales o juridicas que
juridicas que compran toda juridicas que venden seleccionan empresas con

la produccion de una informalmente productos, dificultades economicas y se
empresa o varios bienes materiales o insumos por ofrecen _como inversionistas o gomo
que se pagan de contado debajo de los precios de _p’re.stamlsta con recursos de origen
con recursos ilicitos. mercado, sin margen de ilicitos.

ganancia aparente.

Empresas que manejan todos los

Empresas o negocios legalmente establecidos para el

recursos por caja

apoyo logistico y manejo de organizaciones criminales
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Sociedades o establecimientos de Estas organizaciones requieren el suministro de variados

comercio que manejan grandes bienes y servicios (viveres, combustibles, transporte,

volumenes de efectivo que no son medicamentos) para cuya provision utilizan los negocios

acordes con su actividad, no cuenta establecidos legalmente en la zona de influencia. Estos bienes

con los soportes de sus operaciones o 0 servicios se pagan en efectivo y se ordena que sean

los falsifican. entregados o prestados a las personas autorizadas, sea en la (—\

misma localidad o en distintas partes del pais.

SB

Fuente: UIAF



Nota

Tips de seguridad fisica basados }v -
en estandares BASC »

La seguridad en las empresas es un pilar fundamental para
ayudar a que las compafilas puedan ser mas competitivas,
por lo cual las deben tomarse medidas para aumentaria ya
que estas puede ser vulneradas en cualquier momento. Por lo
antenor se presenta algunos fips para aportar al fortalecimien-
to de la segundad y disminuir ef riesgo fisico

1. Realizar un estudio de seguridad fisica e

identificacion de riesgos
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3. Determinar los procedimien-

108 a ejecutar.

Para hacer esfo los miembros de la empresa deben analizar
los siguientes aspectos en la organizacién:

e Cudles de los empleados y personal visitante recumente
cormen alto riesgo dentro y fuera de las instalaciones, ya
Sea por sU cargo o por ser una persona con alto perfil, etc.

« Analizar las Instalaciones fiskcas y sus puntos vulnerables.
« Con qué tipo de esquema de seguridad se cuenta

¢ Qué informacion se tiene del sector empresarial, por
ejemplo. si es alta la probabilidad de robo de materias
primas, preducto terminado, peligro de rutas de transperie
y vias de acceso, eic.

* Registros de siniestros del sector y ded usuario.

Con este estudio se hace una matnz de nesgos donde se
analiza cuales son los nesges en seguridad fisica que puade
afectar a la empresa y cuales son los planes de accidn que se
van a ejecutar. Lo ideal es que esta matriz se haga siguiendo
los lineamientos de la ISO 31000 determinacion ded contexto,
identificacion, analisis, evaluacion, tratamiento. monitoreo y
comunicacion de los riesgos. Con este andlisis se identifican
l0S nesgos mas representativos y |a pricnidad de los planes de
accion

2. Determinar los niveles de seguridad:

Luego de contar con €l analisis del

entorno, fipos de riesgos de la

organizacion, analizar qué

seguridad tiene la empresa y que recursos se van a invertir para
mejoraria, se deben estandarizar todos los procadimientos de
seguridad, como va a ser ingreso y salida del personal, como se
va a registrar este, si se cuenta con drcuito cerrado de
television. quién lo monitoreara, cada cudnto se hara back up a
las grabaciones, cada cuéntc se hara mantenimiento a las
camaras, verificar si estan cumpliendo la funcion para la cual
fueron Instaladas: cada cuanto se verificaran las cercas
perimétricas y quién lo hara, etc. Todo esto debe quedar debida-
mente documentado, lo cual permitra que estos procedimientos
quede en las empresas y no solo en la cabeza de las personas
que las realizan, ademas facllita la mejora continua al estar
estandarizado.

4. Reporte de actividades sospechosas

La cultura de la sequridad no es del proceso o departamento de
seguridad, es responsabilidad de cada persona que trabaja en
la empresa, es por eso que se deben dar capaditaciones al
personal de foda la compariia sobre aclividades sospechosas,
haciendo énfasis en qué hacer si se encuentra con personal no
autorizado en areas criticas, visitantes sin acompafiante dentro
de ias Instalaciones, personas con comportamientos fuera de lo
comun, etc. Estas capacitaciones se deben hacer regularmente
va que la cultura de la seguridad se debe recordar constante-
mente para no lamentar un acto dafiinc al personal ¢ & las
instalaciones.

5. Participar de simulacros ‘

En este segundo pase se analiza con que sisiemas de seguri-
dad cuenta la empresa y qué mejoras se le podrian hacer,
siempre teniendo en cuenta el andlisis de nesgos que sa lleve
a cabo en & primer punto y los pianes de accion

Aspeoctos a evaluar:

Seguridad en control de accesos a la empresa

Si se cuenta con: vigilancia privada, camé, sistemas de
huellas dactilares, sistemas biométricos, confrol de personal
interno y extemo, control de vehiculos particulares y propios
de la compadia, implementacién de areas criticas con acceso
restringido como las zonas de cargue, control de las llaves y
cemaduras de la empresa, elaboracion de plano de éreas
criicas. entre otros.

Se aclara que el nivel de implementacién de los dispositives
depende del analisis de riesgo y qué tanto se quiera proteger
la compafila. Esfos controles son tan efectivos como &l
seguimiento y monitoreo que se les haga

Seguridad del perimetro. verificacion de rejas, iluminacion,
sistemas de alarmas, sensores de movimientos, botones de
pénico, comunicacion con las autoridades, etc.

Con este andlisis se determina si faltan confroles y qué
recurses se deben asignar para tal fin,

Cuando ya todo el esquema de seguridad fisica esté implemen-
tado, se debe probar el sistema, esto se hace con simulacros
sean fisicos o de escritorio con & fin de verficar si las medidas
tomadas fiene el efecto deseado. Eslos simulacros se hacen
teniendo en cuenta los riesgos mas representatives en el
andlisis de riesgo que se hizo al principio de este estudio. por
ejemplo probar el botdn de panico si se cuenta con uno, verficar
que los teléfonos de la policia del cuadrante si funcionen,
verficar periédicamente sl las alarmas funcicnan, verificar los
sensores de movimiento, verficar pendédicamente si las chapas
y Baves de |las instalaciones sirven, verificar que la sluminacién
en la ncche haga la funcion para la que esta diseflada, intentar
entrar algun elemento a las instalacionas, sacar algin elemento
de las instalaciones, enfrar sin camé, intentar entrar un carro o
camién sin la documentacion requenda, verficar gque en la
porteria se tiene la informacion del personal que ya no labora en
la compafiia. efc

La segundad es una culiura orgamzacional y no depende de
una scla persona sino de tedos [0S miembros de la empresa. la
seguridad se gestiona a diario, ya que un protocolo que se deje
de hacer, se puede convertir en una fisura que el delincuente en
cualquier momento puede detectar y poner en peligro la
seguridad de fodos en la compafia, no esperemos que las
cosas sucedan, pensemos en forma preventiva y no correctiva y
que sea un simulacro el que demuestre las vulnerabilidades del
sistema y no un acto real. &l cual puede generar un dafio muy
grande a las personas que trabajan en |2 compafia y a las
instalaciones. Asi que todos a participar de |a seguridad de las
empresas, los ojos de toda la empresa ven mas que los ojos del
proceso de seguridad.

Fuentes: Norma BASC V 4-2012,
Operaciones BASC Antoquia
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El Registro Unico de Comercializadores de Minerales
(RUCOM) es un instrumento que implementara la Agencia
Nacional de Mineria con el propésito de darle una mayor
transparencia y tener mas control sobre la actividad
comercializadora de minerales en Colombia. En dicha pla-
taforma deberan quedar inscritos comercializadores o
vendedores de minerales de forma regular para transfor-
marlos, beneficiarlos, distribuirlos, intermediarlos,
exportarlos o consumirlos.

Para saber qué requisitos debe presentar, hacer click en
el siguiente enlace:
http://www.anm.gov.co/?g=inscripcion-rucom

acomendado . Cerificado

Inscripcion RUCOM

AGENCIA NACIONAL DE

MINERIA SIAIGICISIOIOR

nicio  Agencia v Senicoal Ciudadano v  Nommaiiva v Trémitesy Senvicos v Contrtacion v Prensa v Conictenos ~ [ IEEDE ©

Registe su PORS Autoridad Minera comenzard a expedir certificados de
inscripcién al RUCOM a partir del 12 de enero de 2014

Normativa

Nuestras Sedes

¥ Hingwix

Boletin en que vamos Trimites y Seryi
cios
Calendario de eventos

Seguridad y salvamento

Informacion para inversionistas

omenzara a.expedir certificados
dYpartir.del 12 de.eneroide 2014


http://www.anm.gov.co/?q=inscripcion-rucom

" Novedades BASC
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Certificado de asistencia

BASC Antioquia pensando en el medio ambiente como una organizacion socialmente responsable, ofrece a los afiliados la
posibilidad de descargar el certificado de asistencia a las capacitaciones por medio del sitio web: www.bascantioguia.org.

Los siguientes son los pasos que se deben realizar para la descarga del certificado:

1. Paso

Es importante recordar que toda empresa debe tener
inscrito a los asistentes en el portal web en el moédulo de
capacitaciones. Cuando se realice el proceso de inscripciéon
se confirma un cédigo de registro del participante, este
cédigo nos servira para descargar el certificado cuando el
evento haya culminado.

Bienvenidos a BASC Antioquia Lunes, 10 de Febrero de 2014

Calendario de Capacitaciones y Eventos

Calendario - Listado

SENSIBILIZACION
‘GENERAL BASC

CONVERSATORIO
CON POLICIA
ANTINARCOTICOS
3 1
INSPECCION DE
CONTENEDORES

2 2

3. Paso

Podemos observar la informacion del evento y en la parte
inferior damos un click en las palabras: Descargar
memorias.

INAIsPeNsapie regisiro a raves ael Porial weo g
www.bascantioquia.org (médulo de capacitaciones).

*Recuerde que la parlicipacion es sin costo para afiliados BASC|

Si su compania desea vincularse a lainiciativa BASC
o si desea que sus clientes o proveedores relacionados con la cadena de
abastecimiento conozcan las generalidades del Sistema de Gestion en
Control y Seguridad BASC y sus beneficios, pueden comunicarse con el
darea de Relaciones Corporativas del Capitulo Antioquia al teléfono
312 22 82 Ext. 106 o e-mail comunicaciones@bascantioquia.orgy con
gusto programaremos un espacio propicio para enterarlos del
Programayy su filosofia.

VOLVER | DESCARGAR MEMORIAS

5. Paso

A continuacion se habilita la opcion descargar certificado y
finaliza el proceso.

VOLVER DESCARGAR MEMORLAS

Descargar Memorias

Documento de ldentidad

XXXXXXX

Cdadigo de Afiliacidn al Evento

XXXX

_—

Titulo Fecha de Medificacion

Mo existen inscripciones registradas.

- Descargar Certificado -

DESCARGAR CANCELAR

2. Paso

Después de 24 horas de realizado el evento ingresamos al
modulo de capacitaciones y nos ubicamos en la actividad,
con un click se despliega una ventana y damos enter en
detalle.

5 istrad

nvenido:

Calendario de Capaci

biar Clave | Salir Calendario - Listado

tecedentes SENSIBILIZACION GENERAL BASC

iénes somos
Imicia: 28/01/2014 08:30:00 a.m.
jetivos y Beneficios| Termina: 28/01/2014 11:30:00 a.m.

Detalle

N -
SENSIBILIZACION
GENERAL BASC

4. Paso

Luego, aparece un formulario donde nos pide que ingrese el
documento de identidad y el cddigo de afiliacion al evento (si
la persona llega al evento sin registrarse previamente, no
podra asistir a la capacitacion y descargar el certificado).

VOLVER | DESCARGAR MEMORIAS

Descargar Memorias

Documento de Identidad

Codigo de Afiliacion al Evento

DESCARGAR | CANCELAR

Descarga en archivo PDF:

5

s AL SR S
Certifica que

XXXXX XXXXXXXXXX XX

Participd en

SENSIBILIZACION GENERAL BASC

Realizada en MEDELLIN, el 28 de enero de 2014 con una intensidad de 1 horas.

Z/,C.]. i /

Direccin Ejecutia

Capitulo Antioquia
consscutho SN1-16
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El Respeto:
Un valor fundamental

El respeto a las personas es una
aceptacién y valoracién positiva
del otro por ser persona.

El respeto crea un ambiente de
seguridad y cordialidad; permite
la aceptacion de las limitaciones
ajenas y el reconocimiento de
las virtudes de los demas. Evita
las ofensas vy las ironias; no deja
que la violencia se convierta en el medio para imponer
criterios. El respeto conoce la autonomia de cada ser
humano y acepta complacido el derecho a ser diferente.

Todos sentimos que tenemos el derecho a ser
respetados por los demas en nuestro modo de ser, de
actuar y de expresarnos. Esto exige de nosotros el deber
de respetar igualmente a todas las personas.

En concreto el respeto a las cosas lleva consigo actitudes
de: Admiracion y aprecio de la belleza de las cosas y de

su utilidad.
Fuente: Valores.humanet

Novedades BASC

Empresas Retiradas

Estas son las compafias retiras del Capitulo BASC
Antioquia en el mes enero.

v Electroquimica West S.A.
v Grupo R.A. Catering S.A.S.
v Naval Cat Internacional S.A.S.

Cualqguier informaciéon adicional, sugerencia o
comentario que su empresa desee hacer a este boletin por
favor enviela al e-mail: comunicaciones@bascantioquia.org

Carolina Saldarriaga Arango, Jefe de Relaciones Corpordativas
Teléfono: (4) 312 22 82 Ext. 106
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Capacitaciones
y eventos

Programacion febrero de 2014:

« Sensibilizacion BASC en el Rionegro (18).

« Tardes de Inquietudes (19).

« Sensibilizacion General BASC (25).

« Curso de Auditores Internos BASC (25,26 y 27).

Espera en marzo:

« Asamblea (17).

« Tardes de Inquietudes (19).

« Sensibilizacion General BASC (25).

« Guardas de seguridad con formacién BASC (27).

Se estara convocando oportunamente!
Esta programacion estéa sujeta a cambios.

El proceso de inscripcion a todas las actividades BASC
debe realizarse de acuerdo a la convocatoria, confirmando
los cupos disponibles y la asignacion del cédigo de
inscripcion, el cual deberan presentar al ingreso, debido a
que varias empresas nos han solicitado un control, para las
personas que se han retirado de sus organizaciones y se
presentan como funcionarios activos.

Todas las personas inscritas a los cursos deberan
presentar el carné de la empresa para participar en el
evento, de lo contrario no se le permitira el ingreso.

Todas las empresas deben estar a paz salvo con el
Capitulo para ejercer su derecho a participar en las
actividades programadas.

Las organizaciones inscritas a los cursos deben cumplir
con la asistencia, de lo contrario seran sancionadas con la
suspension en igual nimero de eventos como personas
faltantes o el 25% del costo de inscripcion de acuerdo al
caso.

CAPITULO ANT



